
放送大学情報セキュリティガイドライン
利用者用（学生用）

放送大学では、情報セキュリティポリシーが施行されています。これは、情報機器及び各種
情報を利用する場合に、守らなければならない方針を定めています。本ガイドラインは、学生
に対する情報セキュリティポリシーの周知を目的としています。

放送大学の運用する情報機器及び各種情報を使用する場合は、以下のことに注意して有効に
活用してください。

学習目的(サークル活動等も含む)以外で放送大学の情報機器及び各種情報を
利用してはいけません。

※学習目的以外での利用は禁止されています。

ユーザーＩＤ・パスワードを他者（家族を含む）に教えてはいけません。
他者（家族を含む）に利用させることも禁止されています。

配付された初期パスワードを変更してください。

パスワードを複数のサービスで使い回してはいけません。

パソコンを利用する時に、ログインしたまま席を外してはいけません。
※これらの対応を行っていない場合は、成績や電子メールの内容等、個人情報が

漏えいする可能性がありますので、行わないでください。
※一定期間経過後も初期パスワードを変更しない場合、ロックアウトされ、シス
テムWAKABAにログインできなくなります。

パソコンにウイルス対策ソフトを導入し、最新のパターンファイルを適用してください。

パソコンのOS（Windows、macOS等）及び各種ソフトウェア（ブラウザ、
オフィスソフト、Web会議等）を最新のバージョンに更新してください。

個人情報の登録やオンライン決済等を行う場合に、正規のWebサイトであるか
確認してください。

電子メールの添付ファイルや不審なリンク（ＵＲＬ）を不用意に開いてはいけません。

放送大学の運用する情報機器及び各種情報を使用するパソコン等がウイルス
等に感染した場合は、教職員に報告してください。

※これらの対策を行っていない場合は、パソコンがウイルス等に感染したり、ウイルス
感染の拡大に繋がりますますので、外部から持ち込むファイルや送受信するファイルは
ウイルス対策ソフトによるスキャンを行う必要があります。

電子メールの宛先及び添付ファイルを送信前に確認してください。

メール、掲示板及びSNS等への書き込み時に、自分や他者の個人情報の
扱いに注意してください。

不正アクセス・盗聴・改ざん・違法コピー等を行ってはいけません。
※これらの行為は、処罰の対象となります。

情報セキュリティポリシーを必ずお読みください（システムWAKABA内で閲覧可能）
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