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子どもを守り育むICT教育

京都ノートルダム女子大学

心理学部 教授

神月 紀輔

ネット社会とは？

• 情報社会とは，情報が諸資源と同等の価値を有
し，それらを中心として機能する社会のこと。

• ネット社会は，その情報が，ネットワーク上のコ
ミュニティなどを中心に配信され，共有できる。ま
た，自ら情報の発信もできる。

• ネット社会に実体はなく，ネットワーク内のやり取
りによって社会が形成されている。

様々なコミュニケーション形態

• 古くからあるネットワーク
利用

電話，FAX
パソコン通信

掲示板

（Bulletin Board System）
チャット

電子メール

メーリングリスト

• 最近のネットワーク利用
ブログ（weblogの略）
SNS(Social Networking 
Service)
プロフ

ピグ

You Tube ニコニコ動画
Facebook
Second Life
Ning Twitter
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いまやこんな時代!?

http://item.rakuten.co.jp/baby-alice/wkbr64012/

http://engineer.typemag.jp/article/yuki-igarashi30
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機器の発達状況

• ものすごいスピードで，新しいサイトや機器が
登場している。

• そのほとんどに説明書がない。
• 認知科学や発達心理学の観点から，人間に
とって使いやすいように工夫されている（ア
フォードという）。

• 機器の使い方を教える必要がない状況に
なってきている。

普段の生活では

• 子どもたちは大人に守られています。
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ネット社会の原則

• 本来は大人用に作られた社会
• 自己責任
• 大人としての判断力・自制力・責任力が必要
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今，大人に求められること

• 未成年の子どもの所有物に関する問題は保
護者の責任。

• 子どもに起こっている問題は，大人の問題で
ある。

• 「わからない」「できない」では，子どもの思う
ツボになる

• 最近の情報事情に詳しくなる必要がある。

今，心配している問題

• メールやスマホへの依存症
• ネット上のトラブル（ネットいじめ 等）

• 犯罪に巻き込まれる子どもたち
• 不適切な書き込み
• 個人情報などの保護

11

ネット依存症
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ネット依存のチェックリスト
（中高生）

http://www.icr.co.jp/newsletter/global_perspective/2013/Gpre201384.html

ネット依存の状況

2013.8.1 NHK News Web

ネット依存の2つのタイプ

コンテンツ依存

• ゲームサイトや動画サ
イトなど，発信されてい
る情報をみているうち
に止まらなくなる。

つながり依存

• メールやメッセージなど
知り合い同士でやり取
りしているうちに，どこ
で止めればいいかわか
らなくなる。

ネット依存から引き起こされる問題

Youtube文部科学省 身近にひそむネット依存（解説編）

スマホによる様々な障害

• 生活のリズムが崩れての睡眠障害
• ブルーライトが睡眠障害を引き起こすという
報告もある。

• 「歩きスマホ」「ながらスマホ」による怪我など
も急増

http://gajethouse.blog3.fc2.com/blog-
entry-1044.html

http://livedoor.blogimg.jp/cyber2ch/imgs/d/4/
d4b3b7c0.png
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一般的な依存症になりやすいタイプ

• 自分に満足できていない
• 日ごろ、強いストレスを抱えてい
る

• 信頼をよせる人（家族など）に、
受け入れられていないという思
いがある

• いつも孤独を感じている
• コンプレックスが強い

All About 医療・健康
http://allabout.co.jp/health/stressmanage/closeup/CU2005042
5A/index2.htm
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「みること」と「きくこと」

• 聞いただけの情報はわ
すれることが多い。

• 目で見た情報は忘れて
いても何かのきっかけで
思い出すことがある。

• 文字の情報と音声だけ
の情報には違いがあ
る。

• 人の行動が他人にどの
ように影響を及ぼすか
（メラビアン,1971）
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話の内容

などの言

語情報 7%

口調や話

の早さなど

の聴覚情

報, 38%

見た目な

どの視覚

情報, 55%

事件になってしまった例
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ネットいじめ

ネットいじめ（Cyber-bullying）
• これが原因と思われる深刻な問題が発生中。
• なかなか大人にわかりにくい

• ゲームサイト，ブログ，LINE
• 2ch，学校裏サイトも原因の一つ

• 書き込みは慎重に。
• 書き込まれても過度の反応をしない。
• トラブルになりそうな時に大人に相談するよう指
導する。 23

LINE

• スマートフォンでの「アプリ」の一種
• 通話やメール，チャットを提供
• 公称世界で5億人超のユーザー
• 手軽に使用できるが，個人情報流出の可能
性がある。
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LINE 安心安全ガイド http://line.naver.jp/safety/ja/parents.html

LINE乗っ取り？

• 誰かが廃棄（または，落とすなど）したスマホ
や携帯電話のデータを勝手に使うなど，他者
のIDを乗っ取ること。

• その中にある友だちにトークなどで，サイトへ
の誘導や，詐欺を働きかける被害が続出。

• スマホや携帯を機種変更等するときは，信頼
できる販売店にデータを削除してから出す。

• 知らない人からメッセージが来ても返信しな
い。

ネットいじめは陰湿化の傾向

• 部屋にスマホやPCを持って入ってしまうと，そこ
で何が起きているかわからない。

• ネット依存が加速化
• 顔が見えない相手に対して，強い態度に出る傾
向

• 普段の人付き合いが希薄化
• 自分より弱い者に対する感覚
• 満たされないストレス，集団での居場所がない

不適切な書き込み

ネットでいたずらも急増

• ツイッターやFacebookなどに，公共の場での
迷惑画像をアップするケースが急増。

• 社会全体で迷惑であることを訴えないといけ
ない。

• おもしろがって，エスカレートするケースもあ
る。

• 公私の区別や，マナーの徹底，大人の厳しい
態度が必要。
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最近のネットを利用した犯罪

ネットを使った犯罪で検挙例の多い

• 児童買春、児童ポルノに係る行為等の処罰
及び児童の保護等に関する法律

• 不正アクセス禁止法

• 名誉棄損

• 出会い系サイト規制法

改正児童買春・ポルノ禁止法
犯罪にあう中学生の傾向

• 面白半分で，プロフィールなどの個人情報を
ネットに公開。

• 自分の写真を公開している。
• 誘われた時に，「自分は大丈夫」と思って，電
話番号などを教えてしまう。

• 断るタイミングを逃している！
• 常に危険があると思わなければいけない！
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被害の温床

• ゲームサイト
グリー，モバゲー

• SNS
mixi，フェイスブック

• ブログ
アメブロ，ライブドア，デコログ

• DS，PSPなどのゲーム機からのネットワーク接続

• 共通するのは，「メッセージ機能」，「検索機能」，
「プロフィールの公開」

ゲーム機による被害

• すれちがい通信
通信機能のあるゲーム
機でモードとソフトを設
定すると，個人情報な
どが通信できる。

• 「すれちがい」を求めて
徘徊するケースも

写真から情報が読み取れる

• 最近の携帯電話には
位置情報サービスがつ
いている。

• 情報を詳しく見ると右の
通りの情報が写真に
データとしてついている。

• Mixi,Twitterなどへの写
真のアップは注意が必
要

個人情報の保護

2015/3/17

2015/3/17 2015/3/17
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ほかにも危ないネット利用

• DropBoxは情報流出の可能性
• クラウドサービスもいつ何が起こるかわから
ない。

• Facebookは以前から危険性を指摘される

• 企業などがビックデータとして「勝手に」活用
中。

• 流出でない情報の「流出」

トラブルに対する対処法

もしも，相談先が分からないとき
• ネットいじめやひぼう中傷は，

→ 各都道府県警 サイバー犯罪対策室
全国webカウンセリング協議会
http://www.web-mind.jp/

• 有害サイトにアクセスできないようにするには
→ 携帯電話会社，インターネットプロバイダ

• 金銭関係のトラブル
→ 消費生活センター

• 法律関係のトラブル
→ 大学や弁護士会の無料法律相談でまず相談
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トラブルになったとき

• 落ち着いて行動しましょう。
• とにかく近くの大人（保護者，先生）に相談するこ
と。

• 自分たちだけで解決しようとして，トラブルがこじ
れるケースがものすごく多い。

• ネット社会の簡単な仕組みは，保護者も子どもも
知っておく必要がある。

• ネット社会は大人社会。子どもたちだけの力では
解決できないことが多い。
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大人に求められること

インターネットの仕組み

おうちや学校の
パソコン，携帯電話

プロバイダ
（Yahoo!,So-net, OCN，
Docomoなど）

インターネット

接続要求
IPアドレスの発行

ブラウザ
メール プロバイダを通って インターネット

48
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大人の役割は？

× 対処療法ではだめ。

日頃の取り組みから

• コミュニケーション能力の向上を図る
• 地域への啓発
• 判断力のための知識供与
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子どもの遊びは大人の模倣

• 柳田国男「こども風土記」
• 大人が「まじめにしていた」ことをみていた子
どもたちは，その外形のおもしろいところを，
自分たちの遊びに取り入れて，新しい遊びを
創り出していった。

• たとえば，「ままごと」など

• いまのネットでの「遊び」は大人の模倣？
大人の行動を子どもたちは注視して模倣しようとしている

結局は

• 判断力，自制力，責任力
• そして相手の立場を「思いやる」こと

• 実生活でもネット社会でも同じ
• 自分の身は自分で守る
• 他人に迷惑や危害を加えない
• 何事も依存しすぎない

• そして，大人がしっかりとした大人であること。
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おうちで気をつけたい使い方
• 少なくともルールを作る。
• それが，子どものためであることを
伝える。

• PCはみんなが集まる部屋に置く（子
ども部屋に置かない）。

• 携帯電話もみんなが集まる場所で
使うようにする。

• 使う時間を決める（使わない時間を
決める）。

• 使い方を誤らなければ，隠れて使う
必要はないはず。

• 情報の収集などは，積極的に使う
べき。
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本当に大切にしてほしいこと

送
り
手

受
け
手

相手の立場を考える「思いやり」
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